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) ar ett svenskt programutvecklingsforetag

Q Utvecklar sédkerhetsprodukter .

o Forsvarsentreprenor

€ Erfaren i hog sikerhet

0 Erfaren i hég assurans




FAY Adobe

Adobe hackad i
2013

Stulen anvandar-
information:

38 miljoner konton
hackades;

150 miljoner
kunduppgifter
tillgangliga on-line

>

UNDER ARMOUR

Under Armours
MyFitnessPal app
hackad | februari
2018

anvandarnamn, e-
postadressee och
|6senord for appen;

150 miljoner
anvandare
paverkades
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Facebook
hackades |
september 2018

50 miljoner konton
pa Facebook
hackades;

90 miljoner
anvandare har
loggats ut p.g.a.
risk for hackning

-——
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WannaCry (2017) IS 494

hospital appointments had to be
cancelled because of the WannaCry
ransomware attack.

Ransomware — via phishing e-mail
Over 300 000 organisationer paverkade
150 lander

Petya (2016)

Spridning via pdf-filer

Riktad mot Windowsanvandare
Kryptering av harddisken

NotPetya (2017)

Riktad mot Ukraina — politiska motiv?
EthernalBlue — utnyttjade sarbarhet i Windows Server %
Messgg_e Block (SMB) protocol ETERNALBLUE
$10 miljarder
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Vad kan handa?”

Det finns manga_olika risker och olika sarbarheter som utnyttjas.
Ofta fler &n en sarbarhet utnyttjas.

« Datalacka
« Malware (skadliga program)
« Datafdrlust

« Bristande cyberhygien

« Loggning och revision

« Bristande patchning

 IT-system, hardvara och mjukvara
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Vad ska man gora”
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G6r nat!
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2 DO

1. Medvetandegdra och utbilda

2. Kartlagga riskerna

3. Fran prat till verkstad: implementera lésningar
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I. Medvetandegora och utbilda

« All personal, inte bara IT-personal bor ha tillracklig kunskap om
datasakerheten.

* Tydliga processer for hur information och system hanteras.

« Forstaelse att bade fysiska atgarder och administrativa rutiner
behovs for att forbattra cybersakerheten.

» "Den svagaste lanken...” — forstaelse for den manskliga faktorn.




Kalla: MSB
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2. Kartlagga riskerna

Viktigt att stalla sig foljande fragor:

« Varfor ska man skydda sig?

« Vad kan vi forlora och hur mycket skulle det kosta 0ss?

« Vad ska man skydda? = Vad ska prioriteras att skyddas®?
« Vad ar kritiskt viktigt att skydda | en organisation?

« GOr viratt saker med pengarna?
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3. Implementera Iosningar

* Cyberhygien

* Implementera rutiner och tydliga processer for hur information
och system hanteras

« Tank pa helheten (den svagaste lanken i kedjan)

Tvafaktorsautentisering istallet for I16senord

-——
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Smartkortssystem

* Kortutgivning

* Tillfalliga kort

PKI- och CA-system

» Utfardande av certifikat
* Digitala signaturer
Stark autentisering

e SSO (Single-Sign-On)

Expisofts teknologi
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Single sigh-on A

. el \ | krypterad och signerad
till applikationer ™.

| o T d %@
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=
elektroniska harddisk/fil
signaturer .
smartkort kryptering
inloggning
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3. Implementera Iosningar

« Olika sakerhetsnivaer for olika innehall

« Arkitektur med tunna klienter istallet for tjocka

« Skapa forutsattningar sa att det blir |att att gora ratt.
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Eliza Oberg

eliza.oberg@expisoft.se

+46 76-314 14 47

Webb: www.expisoft.se
E-post: info@expisoft.se
Tel: 08-41 00 79 00
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